Cyberbezpieczenstwo !!!

Podniesienie stopnia alarmowego CHARLIE-CRP do odwotlania
Wynika z sytuacji za nasza wschodnia granica, ale tez serii cyberatakow w Portugalii.

Jak informuje dr Piotr Luczuk, ekspert ds. cyberbezpieczenstwa z Uniwersytetu Kardynata Stefana
Wyszynskiego w Warszawie, ucierpiat sektor bankowy, zostat wrecz sparalizowany. Portugalczycy
mieli bardzo duzy problem w dokonywaniu ptatnosci elektronicznych czy z wyptacaniem pieniedzy z
bankomatéw. Laczac te wszystkie fakty, jest realna grozba tego, ze ktos moze wykorzystywac
sytuacje do siania jeszcze wiekszego zametu. Na tym witasnie polegaja dziatania w cyberprzestrzeni.
One sa w duzej mierze rozproszone, przez co uderzaja w réozne aspekty zycia spotecznego.

Odnoszac sie do stopni alarmowych CRP tltumaczy, ze ,dotycza one zabezpieczenia strategicznej
infrastruktury teleinformatycznej” i dodaje: ,przez to nalezy rozumie¢ komunikacje na szczeblu
rzadowym, mozliwo$¢ zapewnienia niezakldconych dostaw energetycznych czy pracy sektora
bankowego”.

Ostrzega, ze ,oprécz serii atakéw ze wschodnim rodowodem, ktérym jesteSmy poddawani jako
Polska co najmniej od roku 2016, o czym nieustannie informuje Stanistaw Zaryn, do gry beda sie
wlaczac grupy hakerskie, ktore na tej sytuacji chca skorzysta¢, chca siac jeszcze wiekszy zamet”.

Dr Luczuk ttumaczy, ze ,tego typu ataki podyktowane sa proba zakldécenia komunikacji wszystkich
szczebli, serwisdéw informacyjnych czy wrecz wywotania szumu informacyjnego”.

- To tez element wojny informacyjnej, ktéra de facto obserwujemy od diuzszego czasu. MieliSmy
przyktady tego, co regularnie punktowat rzecznik ministra koordynatora stuzb specjalnych.
Wskazywat przypadki ztozonych kampanii dezinformacyjnych, wymierzonych przeciwko Polsce. W
ich ramach wykorzystywano nawet publikacje w polskich, a takze zagranicznych mediach. W miare
coraz wiekszego rezonowania, powstawat szum informacyjny. Coraz trudniej bylo sie zorientowac, co
jest prawda, a co odpowiednio kolportowanym fake newsem.

- przypomina zdarzenia ostatnich miesiecy, Scisle powiazanych z sytuacja na polsko-biatoruskiej
granicy.

Dopytywany, czy wprowadzenie 3. stopnia alarmowego CRP wptynie na zycie spoteczne, podkresla:
»W kontekscie statystycznego Kowalskiego kluczowe bedzie to, by stosowaé sie do podstawowych
zasad bezpieczenstwa w cyberprzestrzeni”.

- W przypadku sledzenia biezacych informacji, weryfikujmy ich zroédla. Sprawdzajmy ich
wiarygodnos¢. Z kolei uzywajac bankowosci elektronicznej, zwracajmy uwage na
urzadzenia, z ktorych korzystamy oraz okolicznosci. Ze szczegdélna ostroznoscia
podchodZzmy do nietypowych wiadomosci i prosb - nawet od znajomych czy rodziny - ktore
otrzymamy w najblizszym czasie, moga za nimi sta¢ proby wyludzenia danych lub uzyskania
dostepu do naszych urzadzen - ostrzega ekspert z Instytutu Staszica, autor pierwszej w
Polsce ksiazki na temat cyberwojny.

- Dzi$s mamy do czynienia z regularna cyberwojna. Trudno jest jednak wskaza¢ jednoznacznie
wszystkich aktoréw na tym polu bitwy. Wiekszosé tych dziatan toczy sie ponad naszymi glowami, na
przestrzeni serwerowni czy po prostu w cyberprzestrzeni. Jest to cicha i tania wojna, ale wywotujaca
realne konsekwencje - uczula, by nie bagatelizowac powagi sytuacji i podaje przyktad:



»~Wyobrazmy sobie, ze celem cyberataku jest sektor bankowosci (jak we wspomnianym juz przypadku
z Portugalii) - nagle nie jestesmy w stanie wyptacac pieniedzy, a nie jesteSmy tez na to przygotowani.
Nie mowie, ze nalezy teraz szturmowac¢ bankomaty i masowo wyptacaé¢ srodki, bo uzyskamy
wowczas efekt odwrotny od zamierzonego. Natomiast dobra praktyka jest to, co proponowat jakis
czas temu prezes Narodowego Banku Polskiego prof. Adam Glapinski, zeby trzyma¢ w domu kwote,
ktora pozwoli funkcjonowaé¢ mniej wiecej przez jakies dwa tygodnie. Dla kazdego bedzie to
oczywiscie inna kwota, dostosowana do realnych potrzeb i poziomu zycia, jednak warto zadbac o
posiadanie takiej bezpiecznej poduszki finansowej o ktérej warto pamietac, niezaleznie nawet od
tego, co dzieje sie za nasza wschodnia granica”.

Chron swoje dane. Nie daj sie hakerom:

1. Sprawdzaj, jakich uprawnien zada instalowana aplikacja.

2. Nie klikaj w linki oraz zalaczniki. Jesli otrzymasz podejrzana wiadomos¢ od
znajomego, poswie¢ chwile na zweryfikowanie jej. Hakerzy czesto podszywaja
sie pod znajomych.

3. Nie podawaj w rozmowie (zwlaszcza telefonicznej) poufnych danych.

4. Nie wchodz na strone banku przez link. Wpisuj adres lub korzystaj z tzw.
zaufanych zakladek. Stosuj podstawowe zasady bezpieczenstwa takie jak
uzywanie zlozonych i indywidualnych hasel dla kazdej strony i odwiedzanie
tylko zaufanych witryn, bez wzgledu na to, za pomoca jakiego urzadzenia sie
laczysz.

5. Uwazaj na platnosci w aplikacjach mobilnych. Uzywaj tylko oficjalnych
aplikacji, instalowanych z pewnych zrédel.



